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$k=mysqli_num_rows(mysqli_query($db,”SELECT nID, uRF FROM N_Info 
WHERE rID=$nID”));
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{
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Info WHERE rID=$nID”));

echo “Narys Nr. <strong>”.$ni[‘nID’].”</strong> Jums uždirbo 
<strong>”.$ni[‘uRF’].”</strong>”;
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$u=mysqli_query($db,”SELECT nID, uRF FROM N_Info WHERE 
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$k=mysqli_num_rows($u);

for($r=0;$r<$k;$r++)

{

$ni=mysqli_fetch_assoc($u);
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<strong>”.$ni[‘uRF’].”</strong>”;
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Interneto naudojimas

Interneto paslaugos vis pla1iau 
naudojamos kasdieniame m2s# 
gyvenime.

Interneto naudotoj# skai1ius nuolat 
spar1iai auga.

Tod(l tiek kompiuteri#, tiek išmani#j# 
5rengini#����%���-�
����
�/
���
��*
��
galimus pavojus internete ir galimas 
pasekmes, kai internetu naudojamasi 
neatsakingai.

Išmani-j- $rengini- saugumas
Išmanieji 5renginiai, tokie kaip išmanieji 
telefonai, planšet(s ar elektronini# 
knyg# skaitykl(s (e-book readers), yra 
pla1iai naudojami tiek darbe, tiek 
asmeniniame gyvenime.

Šie 5renginiai turi panašias funkcijas 
kaip ir 5prasti staliniai ar nešiojamieji 
kompiuteriai. Taigi, naudodami šiuos 
5renginius galite susidurti su tomis 
pa1iomis saugumo problemomis, 
prarasti duomenis ir pan.

Šie 5renginiai taip pat gali b2ti 
apsaugoti nuo virus# ir kit# galim# 
gr(smi# internete, kaip ir 5prastieji 
kompiuteriai.
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E. paslaug- naudojimo statistika
(2014 m. paskutinis ketvirtis)

- e. paslaugas naudoja 
~46% Europos gyventoj#
- Lietuvoje ~ 49%

~247 mlrd. el. 
laišk# kasdien 1 mlrd. registruot# vartotoj#

KiekvienB minutC 5keliama 300 valand# 5raš#
Pus(�*��/
2r# iš mobili#j# 5rengini#
F�	"�%G�*��/
2r# per dienB

F�	"�G��/�"��
# 
per minutC

1,3 mlrd. anket#
Pus( vartotoj# su mob. 5reng.
700 mlrd. min./m(n.

Interneto privalumai
� Virtualios bendravimo platformos (soc. tinklai, tinklaraš=iai)

� Priemon(s komunikuoti

� Nauji kontaktai

� Svetain�s, portalai, debesijos kompiuterija
� Informacija

� Naujienos iš viso pasaulio

� Fail# dalinimasis

� Priemon(s bendradarbiauti

� Registracijos internetu

� Marketingas, verslo modelis
� Reklama

� Msidarbinimo galimyb(s

� Paieškos sistemos
� Informacija apie viskB iš bet kurios pasaulio vietos bet kuriuo paros metu
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Interneto tr>kumai
� Virtualios bendravimo platformos (soc. tinklai, tinklaraš=iai)

� galimyb( b2ti kuo nori 
� sl(pti tapatybC
� priklausomyb( nuo interneto
� '��%��$
	�
�
����*�/5stamais

� Svetain�s, portalai, debes- kompiuterija
� Nepatikima, nelegali informacija
� asmenin(s informacijos išgavimas registracijos metu 
� gr(sm( privatumui 
� paty1ios, priekabiavimas
� darbo galimybi# praradimas
� virusai, nusikaltimai
� piratavimas

Interneto tr>kumai
� Marketingas, verslo modelis 

� nepageidaujama reklama

� nepageidaujami laiškai (spam)

� asmenin(s informacijos rinkimas

� finansiniai nuostoliai

� surenkama per daug informacijos, nusikalt(liai gali pasinaudoti realiai 
veikian1ia 5mone ir apgaudin(�
�/	���


� Paieškos sistemos
� nepatikima informacija

� ���
���	�
����
�&
���	��
���	
�/	��
# grup(ms (netikra tapatyb(, 
psichologin(�/�"�O���

Q	�
O���"
,
�(s sektos, viliojimai kB nors nusipirkti ar 
atskleisti asmeninC informacijB, informacija apie narkotikus, smurtB ir t. t.)
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Kokie pavojai gali kilti internete?

http://www.cyberpatrol.com/business/business-support/about-us/media-kit.aspx

E. saugumo mitai

� Aš niekam ne$domus

� Darau atsargines informacijos kopijas

� Virusus gauname tik elektroniniu paštu

� Man nereikia apsaugos priemoni-, nes internete nieko nedarau, 
kas b>t- rizikinga

� Jei prarasiu pinigus, mano bankas visk^ sutvarkys ir pinigus 
gr^'��#

� „Interneto policija“ neleis, kad man atsitikt- kas nors bloga

� Mano interneto paslaug- teik�jas saugo nuo pavojaus, gresian=io 
naudojantis interneto ryšiu

Reikia nepamiršti, kad ne tik virusai gali kelti gr(smC j2s# saugumui
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TAPATYB�S VAGYST�S IR GALIMOS 
PASEKM�S

Kas yra asmens duomenys? 
� Asmens duomenys – bet kuri informacija, susijusi su asmeniu.

� Asmens tapatyb( gali b2ti tiesiogiai arba netiesiogiai nustatoma 
pasinaudojant tam tikrais duomenimis, tokiais kaip asmens 
kodas, vienas arba keli asmeniui b2dingi fizinio, fiziologinio, 
psichologinio, ekonominio, kult2rinio ar socialinio pob2%/
��
*�/&	
�
G

� Vieši duomenys gali b2ti:
� Vardas

� Pseudonimas

� Lytis

� Nevieši duomenys yra:
� Asmens kontaktiniai duomenys

� Asmens kodas

� Asmens pajamos

� �"�*��/�%/
�
W



�!7�7	(��$!�.!��*�'��(0�0Q �����$Q �
 /""

Tapatyb�s vagyst�
Tai tokia vagyst(, kai pasinaudojama kito asmens tapatybC 
identifikuojan1iais duomenimis, tokiais kaip asmens kodas, kredito kortel(s 
%��	��&
O�*�
�����$�"
�&'
�
��
�)
�"
�
��%���%
	��*�/&	(jimo duomenys.

Paprastai tai yra b2das  gauti prieigB prie ištekli# arba gauti paskolB ar kitas 
išmokas kito asmens vardu.

http://www.cyberbezpieczenstwo.pl/slynni-hakerzy-swiatowy-ranking/

�
'��
,#�
���
,	��
��#�%�������#�#��)�
�!�%

��!��%��#��,������%�����
�)��
	,�����#K

Duomen# vagyst( (phishing)

Šnipin(jimo programos

Virusai

Trojanai

Klaviš# paspaudim# 5rašikliai (keyloggers)

Tapatyb�s vagyst�: naršymas 
šiukšl�se (dumpster diving)

Naršymas šiukšl(se gali b2ti vienas iš tapatyb(s vagyst(s metod#, 
kai naršoma kieno nors šiukšl(se ieškant asmens duomen# ar kitos 
informacijos, kuri gali b2ti panaudota prieš kitB asmen5 (ar j# grupC).

IT srityje naršymas šiukšl(se yra b2das, kai ieškoma informacijos 
kaip 5

"��/�
�5 kompiuteri# tinklB ar kur5 nors kompiuter5.

Siekdami apsaugoti duomenis nuo tapatyb(s vagyst(s, naikinkite 
svarbius dokumentus, kad neb2t#�,�"
	��
�/
���
�
$��'
�
�
informacijos. 

Taip pat saugokite atmintukus nuo vagys1i#.

Prieš išmesdami atmintukus ar diskus,  pašalinkite svarbius 
duomenis, naudodami atitinkamas priemones.
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Tapatyb�s vagyst�s scenarijus
Vagišiai atlieka tyrim^ apie auk^

Informacija iš institucij# (ligonini#, kredito kompanij#)
Korespondencijos vogimas 
Atlieka paieškB internete
Ieško svarbios informacijos tarp išmetam# šiukšli# (tekstas, atminties 5renginiai)
Z[
2r(jimas per pet5“
Slaptas duomen# kopijavimas (banko kortel(s, skimming)

Aukos atakavimas
Skambu=iai:

Skambina, apsimetC saugumo, banko ar kit# institucij# darbuotojais
Skambina d(l artimojo nelaim(s

El. laiškai, socialiniai tinklai ir netikros svetain�s:
Siun1ia el. laiškus su netikromis nuorodomis ir priedais su virusu
Siun1ia artimiesiems el. laiškus iš kit# pašto tiek(j# sukurt# adres#O�*$QG�/
��%�	
�
Vardaitis@gmail.com, sukuria Vardaitis@yahoo.com
Sukuria analogiškB socialinio tinklo paskyrB j2s# vardu

Virusai, šnipin�jimo programos

Jus bando apgauti, kai j>s- prašoma
Pateikti asmeninC informacijB���/
��	�	�]�"�
�
�
^
Patvirtinti sBskaitos informacijB, kitaip grasinama 
�/'"�����
�-2s# sBskaitB^
.��%���
�%�
��B, kai si2"�	��
�	��&���,�����
�%
%�
�(��/�
daikto vertC^
�
�

�,
�
������
�*
�
,#�
�	�
^
���,���
���%�"

���G

������
����
	�
O�-�
�
_ *�]�����,�������
Bskait# ar kit#�
$��'
# finansini# 

%���	���#G
_ �"G�*�]���,�������
BskaitB�`�.����	���^
_ 
��-�	

�
�
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5tartin# sandori#O����
��Z��"
���	
q�*���-2s# sBskaitBG

+��*
{||}}}G��
�+��%
����&G��,|
����,��
���%�*��%����
�
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Kaip apsisaugoti?
Apsaugokite savo kompiuter5 ar išman#j5 5rengin5:

Naudokite antivirusinC, antišnipin(jimo programas ir 5junkite ugniasienC.
Sukonfig2ruokite bevielio ryšio 5rengin5, 5jungdami papildomas apsaugas, 
tokias kaip MAC adres# filtravimas, sud(tingas administratoriaus ir naudotoj# 

"�*��/�%/
�
G
Išjunkite fail# ir 5rengini# bendrinimB, kai naudojat(s bevieliu ryšiu.
Naršykite ir si#skit(s failus tik iš patikim# svetaini#.
Neatidarin(kite laišk# pried#�
]���/
��	# siunt(j#.

Be reikalo neatskleiskite asmenin(
�
����	�)
-�
���/
��	
�	
�
asmenims.
Saugokit(s suk1i# apgavys1i#.
Neviešinkite asmenin(s informacijos socialiniuose tinkluose.
Kurkite ir naudokite tik saugius ir *��
�
	�
�
"�*��/�%/
�
O��
���	�-# 
neatskleiskite.
Atsargiai ir atsakingai diekite nemokamas programas, kad kartu su 
nemokama programa ne5sidiegt# kitos nereikalingos programos, kurios 
slapta vykdyt#�-�	
���/
��	B veiklB.

SAUGUS NARŠYMAS
Neskelbkite per daug informacijos apie 
save 

Vardas ir pavard(,

Asmens kodas, 

Socialinio draudimo numeris,

Paso numeris,

Kredito kortel(s numeris,

Adresas, 

Mobilaus telefono numeris,

Pajamos ar kita finansin( informacija,

Atostog# planai,

�������-��$��%�
O�
"�*��/�%/
�
O .�� ��%�
�
��
pan.

http://www.topfloortech.com/blog/2014/03/12/10-guidelines-to-creating-a-social-media-policy
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Saugus naršymas
Naudodami viešuosius kompiuterius (arba draugo ar bendradarbio) pašalinkite punktB 
„Msiminti mane“ (Keep me logged in)  arba  „Likti prisijungus“ (Stay signed in).
Neleiskite interneto naršyklei 5

	
��
�
"�*��/�%5.

Saugus naršymas
Nepamirškite išeiti iš sistemos saugiai. Atsijunkite, kad kiti 
naudotojai negal(t# pasinaudoti j2s# paskyra.

Saugiai baikite darb^
BaigC darbBO���*�	
�]�
�����

-��,�
�
���/%��&�
����]&�"(s 
langB.
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SOCIALINIAI TINKLAI

Neskelbkite per daug informacijos
apie save

Asmens, draudimo, 
sveikatos, PIN kod#

Nam# adreso

Nam# telefono

�"�*��/�%/
# 

Banko sBskaitos

Kredito kortel(s duomen#

Gimimo vietos
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Sutvarkykite privatumo nuostatas
PrisijungC prie socialinio tinklo svetain(s patikrinkite 
*�
$���	�����
����
�
��*�/
2r(kite, kokiB informacijB apie 
jus gali matyti kiti socialinio tinklo naudotojai. 
Rekomenduojama nustatyti parametrus taip, kad kuo 
	�/
���
����	�)
-�
�'2t#�	���	���
�
�	
�/	��(ms, o 
ypa1���*�/5stamiems.

Ribokite informacijos prieig^ LinkedIn
�
'��
���
����	�)
-�
�*�
�
,B���*�/5stamiems 
/	��(	
O�����	��%��-�	����*�'"
����
�%��'
�(s 

����	�)
-�
�
�$�
�,�"
�

�
�����%��'��	���G

Nepasitik�kite, pirmiausia patikrinkite 
informacij^

Nepasitik(�
���/
���(	

O����
�
��*��]�	��*�,�"'�
O�����
]�
���
	#j# – viskB�*��
��
��
���%�������B.

B2�
���'�%�2
�
*��
%�	
������
�#�/	��
#�*�'"
����#������%#.

Kontroliuokite savo komentarus
�
���%������]&�
�����	�����#, 
���
��'2t#�����
]�
�
�����
��
��
'2t#�
	���
�
�O�
��
��"
�
�O�
5/�
%/
��1
�������


�
�
��
*�'2%/
��
����	�)
-�
G
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Neskelbkite apie savo planus
Neskelbkite informacijos apie 
planuojamas išvykas, 
komandiruotes ar atostogas.

Patikrinkite, kokia informacija apie 
jus skelbiama

Reguliariai pasitikrinkite, kokia 
informacija viešai prieinama 
paieškos sistemose.

�!#
)���
��%����)�!��)�!,#�'����#�$ 
draugus

Socialiniuose tinkluose atsakingai 
priimkite naujus draugus.

�!#
)���
��#)���)�!����!�)�)�^ 
��G���
3��^ apie save

Informacija, kuriB paskelbsite, gali 
b2ti matoma kituose šaltiniuose, iš 
kuri# gali nepavykti pašalinti.
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����	�/�-
���
%( (a-z)

� Bent vienas skai1ius (0-9)

� �����$
���
�
*�)
�"�
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O�����
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���-5 atsp(�
�
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mouse5_ 

MouseFive@DDITIONAL_6A

http://www.passwordmeter.com https://howsecureismypassword.net/

��
%!
'�	'�-�!

�)������)����	
3���#
� �����%��
���
"�*��/�%/
#, sudaryt#�
]��
	��$��%/
#, 

adres#, telefono numeri# ir kit# nesunkiai atsp(jam# 
/�%/
#.

� Skirtingose interneto svetain(se naudokite skirtingus 

"�*��/�%/
�
G

� D("�%
%�
�
��
��,�	��
"�*��/�%/
�
�*��
�%
]��
���

�
��G

� Niekada niekam nesakykite savo prisijungimo vardo ir 

"�*��/�%/
��*�
��'������
�
�


��	�
G

� Niekada nesaugokite prisijungimo prie sistem# duomen# 
�/��]# knygut(se, kompiuteri# failuose ar išmaniuosiuose 
5renginiuose.
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Naudokite kelias pašto d�',!�# #)��!������#�
!�)#�
�#
� name.surname@comapny-name.com – verslui

� name.surname@gmail.com – draugams

� name987@mailinator.com – registracijoms

����#!�
3����#��
��!���
,	�!���
�)��^�^ el. pašto 
d�',!�
� https://mailinator.com/
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REKOMENDACIJOS

Svarbiausia atsvara kibernetiniams 
nusikalt�liams – vartotoj-�'������
#����
budrumas!

Laikykit�s organizacin�s apsaugos 
taisykli-

Jungdami 5rengin5 prie 5mon(s ar 
kitos organizacijos tinklo, 
laikykit(s organizacin(s 
apsaugos taisykli#. 

Atminkite, kad 5jungtas 
5���,
�&
O�*�"
���
�'��*�
�/
2ros, 
gali sukelti gr(smC tiek pa1iam 
5renginiui, tiek tinklui, prie kurio 
yra prijungtas 5renginys.
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Rekomendacijos
� Naudokite legaliB programinC 5rangB, legaliB antivirusinC programB 

� Nuolat atsisi#skite program# atnaujinimus, ypa1 antivirusin(s 
programos

� ��,�"
��
�
���

�
���
"�*��/�%/
�


� Banke nustatykite finansini# operacij# apribojimus, nuolat steb(kite 
banko išrašus – ar n(ra pirkini# ar paslaug#, kuri# nepirkote, ar 
pavedim#, kuri# nedar(te

� Saugokite asmeninius duomenis, nepublikuokite j# internete

� Vietoj vardo ir pavard(
����%��
���
"�*&$��%/
�
������	��
�O�
socialiniuose tinkluose ir pan.)

� Socialini# tinkl# portaluose atsakingai priimkite naujus draugus

� Nesvarbioms registracijoms naudokite laikinBsias el. pašto d(/���


Saugokit�s nuo kit- asmen-�6'�>r�jimo 
per pet$“ 
Naudodami 5rengin5 viešumoje, naršydami svarbiB 
informacijBO�$�
%�	
�
"�*��/�%/
�
�
��*��GO�
saugokit(s nuo kit# asmen#�Z/
2r(jimo per pet5qG�
Atminkite, kad nusikalt(liai gali naudoti papildomas 
priemones siekdami išgauti slaptus duomenis (gali 
b2�
����%�-�	
�/
2����
O�
"�*��
���	���
�
����G�G

Rekomenduojama viešoje vietoje naudojant 5rengin5 
atsis(
�
���
*O���%��/���,���
�'2t#�

����
���/�-2s# 
neb2t# kamer#G
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Rekomendacijos
� Nepersiuntin(kite grandinini# el. laišk#

� Neatidarykite nepageidaujam# el. laišk#

� ����$���
�����*�/5stam# asmen# si#st# el. laišk# 
pried#

� Si#skit(s tik legalias programas, muzikB, filmus ir 
kitus legalius dokumentus

� Aiškinkite vaikams apie e. saugB internete 

Diegdami programas ir program�les ar atsisi�sdami 
failus, SKAITYKITE su kuo sutinkate, priešingu 
�����	
���
��	��	
�������
��s pats ir pel�s klavišas, 
kur� paspausite, sutikdami su si�lomais dalykais.

Rekomendacijos
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e. Guardian – b>kime saug>s internete
� ���
����/�
�
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e. Guardian *��,��	�G�
� ���*����

���"�	
�� $G�

� ���&��-�	
�� $G�

� e. Guardian �
�
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�� ���,B
%
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���	*
����
# ir 
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�'2ti laikomas lietuvi#, 
��,"#, vokie1i#O�*���)2z# ir latvi#���"'�	

G
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e. GUARDIAN programa v.2

� 1. Pagrindin(
��G�
��,�	��/
�
�


� 2. Privatumas ir duomen# tvarkymas

� 3. Saugumo priemon(s ir tinklo saugumas

� 4. Nepilname1iai ir naujokai tinkle

� 5. Socialiniai tinklai ir saugus naudojimasis internetu

e. Guardian test^ galima laikyti bet kuriame ECDL 
testavimo centre. Išlaikius e. Guardian test^, išduodamas 
ECDL Profile sertifikatas.
Testavim# cent# sBrašB rasite 1ia: http://www.ecdl.lt/centrai

Kontaktai

� VšM „Informacini# technologij# institutas“
K. Petrausko g. 26-206, LT-44156 Kaunas

� Tel.: +370 37 750101, +370 37 750102

� El. paštas: renata@ecdl.lt
Svetain(: www.ecdl.lt
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